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Ha ocHoBy YnaHa 22. CtatyTa YHUBep3uTeTa y beorpagy — MHCTUTYTa 3a XEMjy; TeXHONOEMEY M, ) v iy 4 2

Metanyprunjy — MIHCTUTYTa oA, HauMoHanHor 3Havaja 3a Penydnuky Cpdujy, ampekrop MHCTUTYTa
AaHa JoHocK:

MPABUIHIKK O YIMOTPEBW ENEKTPOHCKE MOLUTE N NMOBE3AHX
ONTUTANTHUX ANATA
Ha YHuBep3uTeTy y beorpagy — MIHCTUTYTY 3a XeMHUjy, TEXHONOTMUjy 1
MeTanyprujy — IHCTUTYTy o4 HauMoHanHor 3Ha4vaja 3a Penydnuky Cpoujy

| VYBOOHE OAPEOGBE
Ynau 1.

YHuBepauTeT y beorpagy — MHCTUTYT 3a xemujy, TexHonorujy n metanyprujy — VHCTUTYT og
HauwoHanHor 3Hauaja 3a Penydénuky Cpdéujy (MXTM), noceeheH je NpUMEHM HajBULLIMX
cTaHgapga y pagy v aurutanHoj TpaHcpopMaunju, y cknagy ca npasHMM 1 eTUHKMM HOpMaMma.
MXTM npenosHaje 3Hauvaj gurdTanHuMx anata 3a ebukacHy KOMyHMKauujy, 6e3degHoCT U
capagmwy, Te oBuM [lpaBunHUKOM pfaje cMepHuue 3a npodecuoHanHo, &ezdegHo w
TpaHcnapeHTHO Kopuwherme WHCTUTYUMOHaNHe enekTpoHcKe nowrTe (e-nowTa) v Google
Workspace ycnyra.

YnaH 2.

Oeum MNpaBMNHMKOM ce perynuile kopuiihere enekTpoHcke nowrTe n Google Workspace anara
ca UXTM pomeHoM of cTpaHe 3anocneHux y UXTM-y, SMBLUMX 3aN0CNEHMX W CMOMbHUX
capagHuka.

CB¥ KOPUCHWLW Cy OAFOBOPHM 33 CUIYPHOCT CBOjVX HANora, Kao U 3a NPaBuUNHO YNpaebatbe 1
Kopulwhewe AurvTanHWx anata y cknagy ca BaxehuMm nponucvuMa M ogpendaMa oBor
[NpaBunHuka.

Henowrtoeake oapeadn MNpaBunHukKa Moxe AOBECTM A0 AUCUWMNAWHCKUX Mepa Yy cknagy ca
WHTEPHWM NpoLeaypama.

MpaBuNHWK ce NpUMeksyje Kao AonyHa apyrux nponuca - MpaBuaHKK O OMWITAM NPaBunuma
npuctyna n kopuwhera ycnyra AMPEC, KibyuHu TepMUHK eduHMUcaHu cy y Joaarky A.

I KOPULLHEHE ENTEKTPOHCKE MOLUTE
YnaH 3.

Hanoaun 3a e-nowTy ce aogemyjy UCKBYYMBO 33 KOMYHMKauuWjy BesaHy 3a pag WHcTutyTa.
3anocneHn Koju KopucTe Cny>XSeHu e-mejn Hanor MHcTutyTa Tpeda Aa vMajy vy Buay Oa y
ENeKTPOHCKO] KOMYHMKaumju npeacTaBmajy MXTM u ga je cBako cnyxéeHo odpahatbe

'https://www.amres.ac.rs/dokumenti/dokumenti/pravilnik_o_opstim_pravilima_i_koriscenju_usluga_amr

es.pdf



noTeHUWjanHO Ae0 MHCTUTYUMOHanHe npenucke. O4ekyje ce Aay cB0ojoj KOMyHUKaLUju 3acTynajy
nHtepece NHcTuTyTa, y3 NowToBame NnpodecnoHanHnx ctaHgapaa n eTuke.

Cny>x6eHun e-mejn Hano3m WMHCTUTyTa KOPUCTE CE UCK/bYYMBO 3a CY>XKSOEHY KOMYHMKaUMjy.
Ynotpeda y npuBatHe CBpxe HUje [o3Bos/beHa. Ouekyje ce pa 3anoc/eHn Yy eneKTPOHCKOj
npenucum nowTyjy npopecmnoHanHe ctaHgapge v aa e-Mejn KopucTe y ckragy ca nHrepecmma
NHcTuTtyTa n pagHuMm odaBesama.

Capgp>kaj enekTpoHcKe rnowiTte
UnaH 4.

Mopyke nocnate ca MXTM gomeHa Mopajy SUTK y ckragy ca akageMCckmM 1 npodecruoHanHmuMm
CTaHAapAavMma.

Capp>kaj nopyka He cMe capp>kaBaTu yBpeas/bMBe, ANCKPUMMHATOPHE, MPOBOKATUBHE n3pase,
HWUTWM MaTepunjane Koju KpLLe ayTopcka npaea.

UnaH 5.
MpunnkoMm kopuwhemwa e-noLuTe HMje 4O3BO/BLEHO criegehe:

o KOpPUCTUTU MUHCTUTYLMOHaNHy e-nMowTy 3a odaB/bake JNYHUX (PUHAHCUjCKUX
TpaHcakuuja (Ha NnpuMep, KynoBmHa nnu npogaja pode, NPeHOC HOBYaHUX cpeacTaBa U
Ap.)

e Cnarbe MacoBHUX Nopyka, ykpyuyjyhn cnam n naH4vaHe nopyke (chain emails), koje HuUcy
ayTopu30BaHe of CTpaHe HaaNeXHWX agMuHucTpartopa.

o KOpUCTUTU WHCTUTYLUMOHANHM Hanor 3a cfawe peknaMHUX WAM  NPOMOTUBHUX
MaTtepujana Koju HUCY AMPEKTHO NOBEe3aHu ca cny>kéeHUM odaBe3amMa WUin MHTepecuMa
MHctutyTa. CBaka npoMoumnja Mopa SUTU y cknagy ca UHTEPHUM CMepHMLUaMa n 4odntun
opodpemne og AoMunHucTpatopa u npekropa MHcTutyTa.

CTtaHpapaw enekTpoHCKe KopecrnoHaeHuUuje
UnaH 6.

KopUCHULUM MHCTUTYLMOHAaNHe e-noLuTe Ay>KHU cy Aa, Npe cnamba rnopyka, NpoBepe NCMPaBHOCT
agpeca npumaoLlia Kako &1 ce N38erno HeHaMepHO OTKpPMBakbe MOBEP/bMBUX NofaTaka 1 Aa Ha
NnpuUM/bEHE NOPYKE OAroBapajy y pa3syMHOM pokKy, a §€3 HenoTpedHOr oanarama.

Mpenopyuyje ce ga ce 3BaHN4YHa KOMyHUKaLMja CMPOBOAM TOKOM pagHOr BPEMEHA, a Mopyke Koje
HUCY XUTHE MOTY Ce yHarnpef 3akasatn kopuwhereM onuuje ,,Schedule send“y Gmail-y.

Y uumy noeehawa edUMKAaCHOCTU KOMYyHUKaUWje, KOPUCHUUM Tpedajy Oa ce y3apxke of
kopuwhera ,Reply all“ onymnje 3a nopyke y KojuMa HMje HEOMX0A4aH 04roBop CBMM NpMMaoLmMa.

KopucHuk Hanora je y odaBe3u ga BpLUM PedOBHO oApykaBarbe e-caHayyerta, YKbydyjyhu
apxuBUpate NN Spucarbe 3acTapennx nopyka.

KopucHuk Hanora je y o6aBe3un ga NpuimMkoM NpeHoca BENMKUX AatoTeka KOPUCTN NPOTOKON 3a
5e36enHo pgemvere dpajnosa. lNog ,,NPoTOKONOM 3a §e36e4HO0 Aesbere dpajnoBa” nogpasymesajy
ce de3beaHe MeToae npeHoca kao wTto cy SFTP, FTPS nnu HTTPS (u cn.), Koju ode3dehyjy



3alWTUTY nogataka TOKOM [fe/bertba BENUKUX paToteka W ycknaheHn cy ca [odpum
MHPOpMaLMOHNM Npakcama.

[emewe NpUCTyNHUX nopartaka, MPeHOoC MpUCTyna Hanory wuau nofelLlaBare ayToMaTckor
npocnehmeara, NnocedHoO Ka agpecama BaH MHCTUTYTa, HUje 0O03BO/LEHO.

Kaga kopncHMK Hnje goctynaH 380r roguLLkber ogMopa Uam Npoay>kKeHor o4cycTBa, Ay>kaH je aa
nogecu aytomatcku ogrosop (,,Out-of-Office®) Ha cBoM e-Hanory. OBaj aytoMaTCKuM 0O4roBop
MOpa jacHO HaBeCTM Nepmo 04CyCTBa, Kao M anTepPHaTUBHM KOHTaKT y C/lyYajy XUTHUX CUTyaumja,
Hapo4nTO Kaja ce paaun O OCET/bUBMM NUTarKMMa. lNpenopyyyje ce ga ce aytToMaTckm OAroBop
penoBHO axkypupa Kako &1 nHpopMauuje dune TauHe 1 akTyenHe.

[NocedHo ogodpere 3a 0CceT/bMBE KOMYHMKaLMje
YUnan 7.

E-nopyke koje cagp>ke NnoBep/bMBa OOKYMEHTa, Kao U cagpykaj Koju &1 Morao gayrpo3v Noc/ioBHy
TajHy MMHCTUTyTa, Mopajy npe cnarwa godunTn NPeTxoaHo NMCMeHo onodpeme [upektopa NXTM.

Oea ogpenda odyxeara, anv HUje orpaHn4veHa Ha:

o cagpykaju Koju cy npegMeT naTeHTHe 3aLTuTe;

. WHTEPHE pa3BOjHe MNnaHoBe, ¢UHAHCMjcke nopaTke, W [OKYMeHTa O CTpaTeLlukuMm
napTHepCcTBUMa;

. MaTepujane y oKBMpY NpojekaTa Koju nMajy knayayne o noBep/bMBOCTH;

o dajnose umjn cagprkaj No CBOjoj MPUPOAM 3axXTEBA BULLWN CTEMEH 3aLUTUTE N HE MOXE Ce

5e36eHO NpeHeTn cTaHAapAHUM KaHannma.
Opodpera Mopajy SUTK 4OKYMEHTOBaHa M apxmBMpaHa pagm NoTeHumnjanHnux peensuja.
11 YMMPAB/BAHE HAJTOSNMA
Kpeunpame Hanora.
Ynan 8

Hanos3un 3a enekTpoHcKy nowTty v npuctyn anatuma Google Workspace ca IXTM gomeHoM
nopesvyjy ce 3anocneHnma 'y UXTM-y n cnosbHUM capagHMumMa no notpedu.

3axTeB 3a Kpeupare WM peakTMBauWjy Hanora nogHoce ce AMUHUCTpaTopuMa nyteM
opgroeapajyher oépacua (Aopmartak b). HakoH ogodpemwa, Hanor he Sutn KpemnpaH y poky oa aBa
pagHa gaHa. MNpuctynHn nogaun duhe gocTtaB/beHN KOPUCHUKY Ha Ha3HaJeHy e-Mejn agpecy
NPUINKOM Kpenparba Hanora.

CBaKu Hanor je UCK/by4MBa OATOBOPHOCT PErMcTPOBaHOTr KOPUCHMKA, KOjUM je 0AroBopaH 3a cBe
aKTMBHOCTM KOje ce crnpoBeay Npeko Tor Hanora.

KopucHUUM Koju 3axTeBajy noMoh npuankom nogewlaBarba UM onopaska Hanora, 3a noMoh ce
odpahajy nckmwyumeo AgMMHUCTpaTopmMa.



Ynan 9.

CBW 3BaHNYHUN UHCTUTYLMOHANMHMW Hano3un mMopajy SUTm Kpempanum y goMmeHy @ihtm.bg.ac.rs u
HacTojaTn pa cnefe popmar:

ime.prezime@ihtm.bg.ac.rs

Y cnyuJajy oa BuLle KOPUCHMKA MMa UCTO UMe 1 Npe3nMe, AgMUHUCTpaTopu he KpempaTtm Hanor
popasameM SpojuaHor cydukca unu kKopuwhewem apyre yHUPOpMHe KOHBeHUuje 3a
odezdehumBare jeAMHCTBEHOCTM Hanora.

Hanosu koju cy oTBOpeHM Npe aoHoLlera oBor [NpaBunHUKa, a Koju He ncnymwasajy oBaj ¢opmar,
oCTajy HEMPOMEHEHW, OCMM ako KOPUCHUMK CaM He 3aTpa>km N3MeHY.

Ynan 10.

Cno/bHUM capagHuumMMa, Yy CBPXy NoapLUke HUXOBOM pady W capagkuh ca MIHCTUTyTOM, Mory
SnTK poaerbeHn Hano3u. 3a TakBe Hasnore, CTanHo 3anoc/ienHn y VIHCTUTYTY Koju je oarosopaH 3a
capagmry Mopa nonyHuTn oaroeapajyhm odpasay, (fopatak B) y nMe cno/mHOr capagHuka, y3
jacHo HaBoheme pasnora 3a NPUCTyN 1 Neprnoga Ha Koju ce Hanor 3axTeBa.

E-Mejn Hanosu no oyHKUUjK
Ynan 11.

Hanosu no ¢yHKumMju mMopajy SuUtn KpempaHu no ctaHgapAHUM KOHBeHUMjaMa Koje YK/bydyjy
Ha3uB PyHKLUMje, KaKo &1 jacHO ogparkaBanu CBOjy CBPXY.

Hanosu 3acHoBaHuU Ha ¢yHKyujama [oOesbyjy ce Ha OCHOBY oanyke [upexktopa WHcTuTyTa.
JemeHn npucTyn oBMM Hano3nMa je A03BO/bEH, anu CBakn 08NMK TakBOT pacrnopena Mopa dutu
dopManHo oagodpeH U AOKYMEHTOBaH 04, CTpaHe HaAaNeXHux AgMuHMcTpaTopa, Kao U jacHo
nedunHUcaHo Koja ocoda nnm ocode Hoce 0AroBOPHOCT 3a aKTUBHOCTM CNpPOBeAEHE NPeKo Tor
Hanora.

AKTyenHa, CTa/llHO a)kypupaHa /ncTa CBWUX Hasiola 3aCHOBaHUX Ha ¢yHKyujamMa BOAU ce Yy
Dopatky . ADMUHUCTpaTOPU cy Ay>KHU oaMax axkypupaTth [ogaTtak I HakoH cBakor Kpeupatba,
AeakTuBaLuje UM U3MeHe CTPYKType Hanora.

Ynan 12

CnyxéeHn Hanor UUIXTM-a je ihtm@ihtm.bg.ac.rs. Kopuctn ce 3a 3BaHW4YHY KOMYyHMKaLuMja
namehy MXTM-a u nHctutyumja nnm nuua saH MXTM-a. Hanorom ynpaema Cekpetap VXTM-a n
ofroeopaH je 3a meroBo 6e3degHo kopuwhewe. Ca TOr Hanora ce MoOry cnatu nocedHa
odaBeLUTeHa NN LUPKyNapHU MejnoBm gedpmHMCaHNM rpynama uam CBMM UCTpaXknBavmMa unm
3anoc/ieHMMa npema noTpedun ny cknagy ca cagpajem e-mejna.

Ynan 13.

AOMUHUCTPaATOpPK 3ajeaHNYKN KopucTe e-Mejn agpecy admin@ihtm.bg.ac.rs 3a ynpas/batbe e-
Mejn Hano3nMma u Google Workspace-oM. KopucHuum e-mejn Hanora n Google Workspace-a ce
agMUHMUCTpaTtopmMa odpahajy nyteM HaBegeHe agpece.
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Mpekua, apxmBupare U NPUCTYN HAaKOH NpecTaHKa capantbe
Ynan 14.

HakoH npecTtaHKka pagHOr ogHOCa 3anocC/ieHor, Cy>K&eHW Hanor 3a e-noLTy ocTaje akTUBaH y
Tpajamy og Tpy Meceua. OBaj nepuog cny><kn MCKbyumBo 3a 5e36e4H0 1 04rOBOPHO Npey3rnMame
Cny>X6eHnx KOMyHMKauuWja U [OOKyMeHaTa opf, 3Hadaja 3a KOHTUHyuTeT paga WHcTtuTyTa, y3
nowiToBare NpodecmoHanHe eTmke U NPMBaTHOCTM.

3a cnosbHe capagHuKe, CycrieH3uja Hasnora ce CNpoBOAN UCTOBPEMEHO ca UCTEKOM Baxkeher
yroBopa uan npojekTa, y3 NnpMMerMBambe UCTOT Nepuoaa of Tpu MeceLa.

O npecTtaHKky aHraxkoBara 3anocneHor y WHcTuTyTy, apgMuHucTpatope odaBeluTaBa
pykoBogunay, kagpoBcke cnyxde. O npecTaHKy aHrakoeama CMo/bHOI capagHuKa,
agMUHMUCTpaTope odaBeLlTaBa CTasiHO 3anocseHn y IHCTUTYTY Koju je o4roBopaH 3a capaghby.

YnaH 15.

YKonuko je notpedaH HacTtaBak NpUCTyna HakKOH 3BaHWYHOI NpecTaHka capafme, KOPUCHUK
nogHOCK 3axTeB 3a Npoay>kere npucTtyna kopmuctehm ogroeapajyhmn odpasau (iopatak 6/B). Y3
3axTeB HEOMNXO4HO je W MPUNOXKUTN LeTarbHO 0dpal3fioXere M jacaH BPEMEHCKW OKBMP 3a
npoay>kewe npuctyna. Npoay>xewe je Moryhe camo y3 nucMeHo ogodpemrse Anpekrtopa NXTM n
y3 npuap>kaBame CUrypHOCHMX NpOTOKONa.

YnaH 16.

E-nopyke 1 cBn noBe3daHu nogaum duhe apxmBmpaHu n YyBaHu y nepuogy og 3 0o 7 roguHa, y
cknagy ca BaxehuM 3akoHCKMM nponucuMma, perynatmeaMa nporpama ¢ouHaHcupara (Hnp.
Horizon Europe, ®oHg 3a Hayky), kao v onwTtenpmxsaheHnM godpuM npakcama ynpas/bama
nopauuMma. OAroBOpHOCT 3a &e38edHO yrnpas/barbe, KOHTPO/Y MpuUCTyna W opafarare
apxuBMpaHux nogartaka nmajy opnawheHm AGMMHUCTPaTOPMU.

Ynan 17.

Mo ucTeky nepunopaa o TPy Mecel,a, HeakKTUBHU Hano3un he SUTK 3BaHUYHO AeaKTUBUPaHU, OCUM
aKo HUje Apyradnje 4OroBopeHo NyTeM ¢popManHor 3axTeBa 3a Npoay>Ketse npuctyna.

YnaH 18.

Kapa 3anocneHoMm npectaHe pagHuM ogHoc Yy VIHCTUTYTy ocCTBapuBameM npaBa Ha MNeH3wujy,
oaroeapajyhm Hanor 3a efieKTPOHCKY MOLUTY OcCTaje akTuBaH 12 Meceun UCK/bYYMBO Y LUbY
5e3denHoOr 1 0AroBOPHOT Npey3nMatrba CAy>K6eHMX KOMyHUKauuja 1 AokyMeHaTa o4, 3Havaja 3a
KOHTMHyUTeT papa WVIHcTuTyTa, y3 nowToBare npodecuoHanHe eTuke W MNpUBaTHOCTW.
Mpouenypa 3a npoay)kere NpUCTyna NeH3MOHUCaHMM ocodaMa je UAeHTUYHa OHOj Koja ce
npuMemyje 3a CBe KOPUCHUMKE HAaKOH NpecTaHka capagre (JopaTtak b).



[NMpeHocC 1 NnpeycMepaBake Hanora no gpyHkumjama
YnaH 19.

MpunnkoM NpoMeHe BpLUKOLLA OY>KHOCTU UK peopraHm3aumnje yHytap VIHCTUTyTa, Has103u Go
¢PyHKyujama ce npeHoce HOBMM Hocuoumma. CBe un3MeHe Mopajy O&uTn 3BaHMUYHO
[OKYMeHTOBaHe U apXMBUpaHe.

Opanyky o npeHocy goHocu upexktop NIHCTUTyTAa.

Mpw NnpeHocy Hanora, HeEONXO4HO je MONYHUTM KOHTPOJTHY INCTa 3a NpeHoc Hanora (JopaTtak A).
HoBOM KOpPUCHMKY Ce AOoCTaB/bajy MPUCTYMHM Nogaum 3a Hanor, a U3aMeHe ce denexe y CUCTeMmy.

Mo s3aBpLUeHOj NpuMonpedajyu Hanora, HEONXo4HO je U3BPLUNTM aXKypupare nucte Hanora
(AomaTtak ).

IV CMEPHNLUE 3A KOPULWWHREHE GOOGLE WORKSPACE YC/IVTA
OnwTa ynytcTBa 3a kopuwhewe Google Workspace-a
YnaHn 20.

MXTM 3BaHM4HO Kopuctn Google Workspace kao gurmtanHy nnatpopMy Koja odyxsaTa anare
nonyt Gmail-a, Drive-a, Docs-a, Sheets-a, Slides-a, Forms-a, Calendar-a, Chat-a, Meet-a n
Groups-a 3a cny>kéeHy KOMyHMKauMjy, yrnpae/bate OOKYMEHTMMa, 3aka3nBake cacTaHaka u
capagmby.

YKONMKO KOpUCHUUW MMajy onpaBgaHe pasnore unu cneundbmnyHe norpede, A03BO/LEHO je
Kopuwhere 1 anTepHaTUMBHUX AUTUTa/THUX anaTta 3a capaghby, y3 YC/10B fa anatm Koje ce KOpucTe
ncnyrasajy ncte unm komnatudunHe de3denHocHe 1 MHTerpauuoHe 3axrese. Oanyky o 4O3BONN
3a Kopuwheme TUX anata goHoce AGMUHUCTpaToOpK.

AoMuHucTpatopu he npatntn akypupara 1 Hoese PpyHKLMOHaANHOCTU Koje Google odjasrbyje.
3HauajHe u3MeHe Koje yTmuy Ha de3defHOCT nnu pagHe TokoBe duhe ogMax aHanmampaHe, a
HeornxoaHe nameHe y lNpaBunHmMKy he SUTM dnaroBpeMeHo KOMyHULMPaHe CBUM KOPUCHMLMMA.

Cno/bHUM KOpUCHUUMMa MoXe SUTK O03BO/bEH MPUCTYMN Y CBPXY cacTaHaka, capagte unm
nerberba $pajnoBa, UCK/bYUMBO Y3 eKCNINMUMTHO ogodperbe. CBM 3axTeBU 3a Oe/berbe Mopajy
ocurypaTu ga oCceT/bMBM nogaum dyay AOCTYNHM caMo OHMMa Koju UMajy noTpedHa osnalwhema.

Google rpyne u cTpykTyprpaHa KOMyHUKaumja
YnaH 21.

Google rpyne cy an3ajHupaHe fa onakiiajy MHTepHY KOMyHMUKauujy, AUCTpmdyLmjy odaseLuTema,
opraHmsaumnjy nHoopMaumja u TMMCKy koopauHaumjy. Cee rpyne, §e3 063mpa Ha CBPXY, KopucTe
ce 3a AUPEKTHY CNy>XK&eHy KOMYHUKaLWjy 1 ANCTPUSYLNjy odaBeLuTera.

MNHCTUTYyUMOHanHe rpyne, 3anocneHu (all@ihtm.bg.ac.rs), ncTpaxmeaum

(istrazivaci@ihtm.bg.ac.rs) 1 agpMuHUcTpaumja (radna.zajednica@ihtm.bg.ac.rs) HaMemeHe cy

3a AUCTpUdyumjy BaKHUX M 3BaHMUYHUX Nopyka. NMncMa n odaBewTera Koja ce waby OBUM
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rpynama go3BOJ/bEHO je Aa 06jaB/byje caMO MMEHOBAHO 0COS8/be, @ 04r0BOPU U AUCKYCUje Y OBUM
rpynamMa cy oHemoryheHun. MIHCTUTyuMoOHanHe rpyne ¢opmmpajy AgMUHUCTpaAToOpM No Hanory
LOunpekTopa n ogroBopHU Ccy 3a goae/bmBame ogropapajyhmx gossona. YnaHcTBo y OBUMM rpynama
je obaBe3HO 3a CBe KOPUCHUKE.

KopucHuum Hanora cy cnodogHun pa Kpevpajy nopatHe rpyrne Ha OCHOBY cneun@uuHux
onepatMBHUX MoTpeda, TMMOBaA WM Mpojekata, y3 [MOLITOBake OMNWTMX CMepHUUa 3a
WMEHOBaHE N MPUCTY.

KomyHukaumnjay peanHoM BpemeHy — Google Calendar, Chat n Meet
YnaH 22.

Mpenopydyje ce ga ce cBU cacTaHuuM n cnyxdeHun gorahaju 3akasyjy npeko Google Calendar-a,
y3 AeTa/bHEe OMNKUCe N KOHTPO/IMCaHe NOoCTaBke 3a Aesbere MHbopMaumja.

KomyHukauwmja y peanHoM BpeMeHy nyteMm Google Chat-a u cactaHuu Ha Google Meet-y Mmopajy
dutn Bofh)eHn npodecmnoHanHo. 3a cacTaHke KOju yK/by4yjy cnosbHa nuua (HNp. 3a NpojexkTe uamn
capagmy), NO3MBHULLE Ce LLa/by MCK/bYYMBO HEONXOAHUM (OBnawheHuM) nnumnma.

YKonunko ce cactaHumM CHUMajy, CHUMLM ce YyBajy Ha 6e36eQHOM MecTy, a Kako je gedumnHMUcCaHO
lMpaBMNHMKOM O ynpaB/baky OOKyMeHTMMa. CHMMare cactaHaka [03BO/bEHO je caMo Y3
CcarnacHOCT CBUX YYECHMKaA.

V BE3SBEAHOCT N SALUTUTA NMOOATAKA
Ynan 23.

KopucHuum Hanora cy y odaBe3un ga KOpUCTe jeAUHCTBEHE NNO3MHKE KOje Ce PeaoBHO Merajy
(HajMmarbe jegHOM roguLke) 1 ga omoryhe geodaktopcky ayteHTUdUKaumjy, roe rog je to moryhe.

KopucHuK je oy>kaH aa cBe NpUCTynHe nogaTke YyBa Kao CTPOro NOBEP/bUBE.

Mpun npuctyny MHCTUTYUMOHaNHoj e-nowtm n Google Workspace anatuma, ykbyudyjyhu m
npuctyn ModunHum ypehajuma unu nytem ygarbeHor npuctyna, Takeu ypehaju Mmopajy nmatum
aXkypupaH orepatMBHW CUCTEM, aXypupaH aHTMBUPYCHU codpTBep M 6e3zdegHe MpexHe
noctaeke. Ypehaju Koju He ucnyraBajy HaBeAeHe yC/10BE MOy MMaTu OrpaHnYeH NpuUcTyn naun
HecneundunuHe notewkohe y npuctyny MHCTUTYLMOHAHUM CeEPBMUCUMA.

YnanH 24.

Camo tnnoBwu ¢ajnoa ogodpeHun on ctpaHe VMIHCTUTYTa — Kako je HaBeaeHo y [lopatky h — mory
ce genutn nytem e-nowte mnu nytem Google Workspace anata. buno koju ¢ajn koju Huje
N3pUYNTO HaBedeH 3axTeBa NPeTXo4HOo onodpere AAMMHUCTpaTopa Nnpe Ae/bea.

Mpwn npuctyny Google Workspace cepBucmMa, KOPUCHULM CYy OY>KHW Aa NpUMetbyjy yrpaheHe
KOHTpONe Bep3uja kKako du ce npaTtvna getabHa MUCTopuja M3MeHa, dnMme ce odesdehyje
TpaHcnapeHTHOCT 1 Moryha pesuauja.

VY3 ctaHpgapaHy SSL/TLS 3awwTuty Kojy npy>ka Google Workspace, npenopyuyje ce pasdmaTtpame
nopatHux Metoga eHkpunuwuje (Hnp. S/MIME nnn PGP) 3a BeoMa oceT/bMBe KOMyHUKaLMje.



KopucHuum Hanora cy y odaBe3n ga nNpuanvkoM oTBaparba npunora u NHKOBa, NMPETXOAHO
npoBepe UAEHTUTET NoLM/baoLa Kako du ce nsdernn pnsnum og phishing Hanaga v nHoekumja
3Nn10HaMepHUM codpTBepoM (malware).

Ynan 25.

Mpuctyn gurntanHUM pecypcuMa fonesbyje ce UCK/bYUMBO Y CKnady ca UpUHUUUOM HajMare
uowpede 3a upucwiydom (npunor A). Oaj npuHUMN Baxu 3a cBaky annukauunjy Google
Workspace-a, a geta/bHuM ycrioBu (Kao WITO Ccy nponmcaHe Ao3sosie, 5e36e4HOCHN 3axTeBU U
nonuTnuka npucTyna) pegoBHO ce pesnanpajy. Npun pesnsmnju, Mmopajy SUTK jacHO AOKYMEHTOBAHN
OArOBOPHOCTU CBUX YKIbYYEHMUX CTpaHa.

CBako ogcTynake of CTaHgapAHuMX A03BOMa WAM npuBpeMeHoO noeeharbe npaBa (HMp.
NPUBPEMEHO Mnogu3ame MNpaBa 3a 0djaB/bMBarbe) Mopa SUTU AOKYMEHTOBAHO M MUCMEHO
0[08peHo o CTpaHe HapIeXXHUX agMUHMUCTpaTopa.

KopucHuum Hanora Tpeda ga ogroBopHO pykKyjy OCET/bMBUM MNogauunma, ocurypaBajyhmn ga cy
[OCTyNHM caMo oBnawheHoM ocodsby. HeoBnawheHo perbere WM HeMcnpaBHO pPykKoBake
nogaumMa CTporo je 3adpareHo.

V HAO3OP, PEBU3VIA, MTHUNOEHTU
Hap3op

YnaH 26.

MHCTUTYT NpuMetbyje ayToMaTM30BaHe anaTe 3a CHMMame /IoroBa M anapmumpame Kako 6um
npaTtuo 3HadajHe aHoManuje y okpyxewy Google Workspace-a n e-mejnosa. OBu anatum
O3HauyaBajy BMCOKO MNpuoputeTHe npobneme, Kao WTO cy HeobuuHuM obpacum npucTtyna,
noHae/bajyhu HeycnewHM NoKyLlaju npunjaBe Uin CyMmbnBE akTMBHOCTM KOje MOry yka3mBaTu Ha
phishing vHungeHTe.

MepunoanyHo, Ha 6a3un NpoueHe pM3nKa, BPLUM Ce peBU3Mja (LLECTOMECEYHO) paauv npernega
noroea npucTyna, 403B0/1a 3a Ae/betbe M aKTUBHOCTU YHyTap rpyna. Lium peBunsuja je ga ce
ocurypa pa:
e  CBW aKTUBHW Ha/03M OCTaHy NpaBU/IHO onpaBaaHn n o6e3bef)eHn.
o [lpmBpeMeHa UM HaKkoH Npeknga capaghe NpucTynHa npaea 6yay AOKYMEHTOBaHa U
afeKBaTHO OrpaHM4eHa.
e [lo3Bone 3a aesbere dajnoa n pongepa nowiTyjy npuHYyUn HajMawe nompebe (npunor
A).

PearoBame Ha HUMAOEHTE
Ynan 27.

Buno koju cymmbumB npekpluaj, HeoenawheHu npuctyn, phishing nokywaj, anoynotpeba Hanora
wnn gpyrn 6e36e4HOCHM WMHUMOEHT Mopa ce oaMax MNpujaBUTU jeaHOM o4 MMEHOBaHUX
AomuHnctpaTtopa (Mpwunor E).



HakoH npujeMa naseluTtaja o MHUMAOEHTY, NpUMeERYjy ce cnegehu HUBOU eckanaumje:

e HwBo 1-Tlo4veTHM oaroBop: agMMUHUCTPATOP NpernegaBa MHUMAEHT KopmwhereMm
ayToMaTU30BaHWX /IOroBa U Npeny3nMa novyeTHe KOPEKTUBHE Mepe (HMp. peceT
NO3UHKKN, 6NoKMpame Hanora uanm Mana KoHpurypaumoHa nogeLlaBama).

e Hwueo 2 - CekyHOapHa eckanaumja:

AKO NOYETHN OATOBOP HE PELLUU UHUMAEHT, agMUHUCTPaATOPK 3ajeAHO NPoLEeYjy
cuUTyaunjy n eckanumpajy npobnem — ykbyumBame Konernjyma n pykosogmoLia npaBHuXx,
KagpOBCKMX M aAMUHUCTPATUBHMX MOCNOBA, 1 Mo NOoTpebun pyKoOBOAMOLE LLeHTapa uim
OPYrMX OpraHn3aunoHmnx jegmHunua.

e Hwueo 3 -CnosbHa eckanauuja:
3a 036M/bHE MHUKMOEHTE KOjM CEe HE MOTY PeLUUTM MHTEPHO (Ha NpuMep, YNOPHU
npekpLlaju uam HanpegHu cajbep Hanag), agMMHUCTpaTopu he aHra>xoeaTtm
cnosballkby NOAPLIKY, KOHTaKTUpajyhmn opraHmnsaumje kao wto cy AMRES (AkageMcka
Mpexa Cpbuje) nnn RCUB (PauyHapcku ueHTap YHuBep3uTeTay beorpagy).

Cge npeaysete Mepe M ncxogu mopajy butn getas/bHO AOKYMEHTOBaAHM Y NMOCT-UMHUWMOEHTHOM
M3BewWTajy, KOju YyK/byuyje 3aKk/byyke WU HeonxoaHe W3MeHe Yy npoueagypama Hagsopa M
pearoBama.

Ynan 28.

Y cnyyajy xapasepckux npobnema, TexHuuka nogpluka he pearopatu kako 61 ce MUHMMN3KpPao
npekug paga, cnposogehm cucteMaTUYHy MHTEPBEHLNjY M eCcKanauujy yKonmnko je To notpebHo.

HakoH npujema npobnema, npumMembyjy ce cnegehm HMBom eckanauumje:

e Huneo 1 - OcHOBHa TeEXHMYKa NogpLuKa
TexHn4yko ocobr/be npyxa uHUUMjanHy noMoh 3a ugeHTUdUMKauujy U pellaBare
XapaBepckux npobnema (Ha npuMep, Nonpaeka KoMnjytepa, axypupare nepndepHmx
ypehaja, npoBepa pusnuke onpeme). YKonmko npobaemM HmMje ogmax peLueH, MHUNAEHT
ce eckanupa.

e Hueo 2 - Eckanauuja ka agMUHUCTpPaTopuMa
Ako npobneM ocTaje HepelleH HaKOH MHTEpPBeEHUMje Ha HUBOY 1, TEXHUUKO 0cobsbe
eckanupa MWHUMOEHT agMUHUCTpPaATOpMMa, KOju [AeTa/bHO Mpouekyjy cutyaunjy m
npepy3umajy pogatHe mepe. OBMM KopaumMa ce MOKPUBajy KPUTUYHW XapOBEPCKMU
npo6nemMu Koju Mory ytuuaTu Ha CKyn lbUXOBUX UTUTANHUX yChyra.

e Hwueo 3 -CnosbHa eckanauuja
3a 036umbHeE, NN cnoXKeHe xapABepcke MHLUMOEHTE KOjU ce HE MOTYy MHTEPHO pPeLUunTy,
agMUHMcTpaTopu he aHra>kopaTu CNosballllbe€ CEPBUCHE NApPTHEPE UIU TEXHUUKE LIEHTPE
(Ha npuMep, agMunHKUcTpaTope XeMHeTt-a nnn TM®-a, cepBUCHM LLEHTaApP UKW PErmoHanHn
TEXHUYKM LeHTap). CBM Kopauu crosballkbe eckanaumje Mopajy butn apekBaTHO
[0OKYMEHTOBAHMN.



CBu Kopauu eckanaumje 1 npeaysete Mepe y cnydajy xapABepCKux MHUMAEeHaTa Mopajy 6utn

[eTa/bHO OOKYMEHTOBaHM y MOCT-MHLUMAOEHTHOM M3BelwTajy. OBaj naeewTaj Tpeba ga cagpxm

3ak/byuke, npenopyke 3a 6yayhe mameHe n Mepe 3a nobosbluarbe npolenype OAroBopa Ha

XapaBepcke npobneme.

VI ADMUHWNCTPATUBHE Y1OTE 1 OAATOBOPHOCTU

Ynan 29.

Ounpexktop MHCTUTYT-a UMeHyje:

[Ba apMuHuUcTpaTtopa oAroBopHa 3a yrnpaB/mbake cucteMmmma e-nowte m Google
Workspace-a. OHU cy rnaBHM KOHTaKT 3a cBe npobneme Be3aHe 3a AnUrnTanHe cepBuce,
6e36engHOCT Hanora, Hag3op npucTyna, OCUrypaBajy KOHTUHYUTET W WHTErpurter
cepsuca, u capahyjy ca cnomawboM nogpwkom (AMRES/RCUB) kaga je To noTpe6bHo.
[ee ocobe cneumjann3oBaHe 3a TEXHWYKY W XapABEpPCKYy MNOAPLUKY, OAFOBOPHE 3a
ofp>kaBare 1 Nonpapke pavyyHapcke ornpeMe, pellaBambe XxapABepPCKMX NHUnAeHaTa m
npy>karbe ANPEKTHE NOAPLLKE KOPUCHULMMA Yy BE3U Cca XapABEPCKUM npobnemMmma.

Ynan 30.

AOMWHUCTPATOPU CY OArOBOPHU 3a:

O6pagy 3axteBa 3a Hanore y cknagy ca Cekuujom lll, kopuwhewmeM 3BaHMUHUX
obpasaua, 1 ocurypaBsare fa Cy CBe M3MeHe (oTBaparbe, AeakTuBalnja utah.) ogmax
eBngeHtnpaHe y Mpunory .

Hapnsop Hag npoueaypaMa 3agp>kaBarba M apxmBmpara nogaraka kako 6u ce ocurypana
ycknaheHocCT ca cMepHMLUaMa o 3alTUTK nogaTaka.

LHokyMeHTaumjy ceakor npuBpemMeHor noseharba 403B0a UK N3y3eTka Kpo3 yTBpheHu
CuUCTeM 3axTeBa 3a U3MEHe.

Haprnepajy aytomatnsoBaHe anapMe v npernegajy n3eeLutaje o MHUMAEHTMMA.
MHnumpajy npouec pearoBarwa Ha MHUMOEHTe Kako je gedpuHmcaHo y Ynany 27 u
ynpas/ajy pewereM HMBoa 1. Capahyjy ca ynpaBoM (3a eckanauujy Ha HMBO 2 Kaaa je
notpebHo. AHraxyjy cnosballky NOAPLIKY ako WMHTEPHO pelluere MHUMAEHTa Huje
nosos/bHO. CBM Kopauu eckanauwuje, ykmbydyjyhmn goHeTte oanyke m npegyseTte Mepe,
Mopajy 6UTK feTarbHO AOKYMEHTOBaAHU U KOMYHULIMPaHW peneBaHTHUM cTpaHaMma.
Opnp>kaBajy U pedoBHO axkypupajy AeTa/bHy OOKYMeHTauujy O CBMM rMpoueaypama
Be3aHWM 3a ynpaB/bake HasloroM, pearoBarbe Ha MHUMAEHTE U KOHPUTypaLnjy cuctema.
MepuoanyHo peBugmpajy v axypupajy agMUHUCTpaTMBHE npoueaype Kako 6u ce
nHTerpucarne Hajbosbe npakce n agpecupane 6e36eaHOCHE NPeTHE.

O6aBelUTaBajy CBe KOPMCHKKE O 3Ha4YajHUM M3MeHaMa Yy npoLeaypaMa unm cuctemMuma,
ocurypaBajyhu ga cy ynytcTBa 1 Matepujanm 3a 06yky OCTYnHW.

AOMUHUCTpPATOPK Cy AY>XKHWU Aa ocurypajy noBep/bUBOCT CBUX MHTEPHUX U OCET/BUBUX
nogartaka, Kao 4e0 CBOjMX OA4FOBOPHOCTM 3a 6e3deAHOoCT MHPOopMaLuja.



e AaMUHUCTpaTOpKU odaBajy cBoje nocnose y3 Kopuwhere Hanora
admin@ihtm.bg.ac.rs, Koju cny>xm Kao LeHTpasnHa agpeca 3a MHTEPHY KOMyHUKaLMjy U
KoopauHaunjy akTUBHOCTU BE3aHUX 3a CUCTEM U MHPOPpMaLIMOHY Se35eHOCT.

Ynan 31.
TexHMUKa 1 xapaBepcKka NoapLLUKa je oAroBopHa 3a:

o (ObaB/marbe NOYETHE MHTEPBEHLMjE N peLlaBarbe NpodneMa Be3saHUX 3a xapaBep (Ha
npuMep, ogp>kaBare padyHapa, nepndepHux ypehaja, cepBepcke onpemMe 1 MpexxHe
nHbpacTpykType).

e YcnocTae/bakbe NPBOr HMBOA NOAPLUKE 3a CBE XapABEPCKe MHLUMAOEHTE.

e [Eckanaumja npodnema agMMHUCTPaLMjU YKONMKO NpodneM Huje moryhe nokanHo
pewwmnTn, Nnpema npouenypu gePmHmMCaHoj y unaHy 28.

VIl YCATTAWEHOCT, CINMPOBOKEHE, CAHKLINIE
Ynan 32.

Ceun KkopucHuum e-nowte n Google Workspace-a ca NXTM goMeHOM AyXXHUW cy pa ce
npugpxxaBajy osor [lpaBunHuka. YcarnaweHOCT Ce Hagrnega of CTpaHe MMEHOBaHUX
AaMuUHUCTpaTopa y capagkmn ca ynpaBoM WMHctutyTta. CBM KOPUCHMUM MoOpajy noLiToBaTth
yTBpheHe cMepHuLe, a 1o kakeBa oacTynamwa Mopajy 6uTr 4OKYMEHTOBAHAa UK NMpujaB/beHa.

Ynan 33.

AOMUHMCTpaATOpPWM Cy OAFOBOPHU Aa Npernegajy CBako KpLiewe U npepy3My ogrosapajyhe
KOPEKTUBHE Mepe; OOKYMEHTYjy CBe NpeKpLuaje U MHUMAOEHTE, yKbydyjyhu aeTasbe npekpluaja,
Mepe pellera M MonpaBHE aKTMBHOCTW; OA4Max MNpujaBe CyMhMBE CUTyauumje Kako 6u ce
crnpeyunne gogaTtHe nocnegue.

Ynan 34.

Mpekpwaju osor MNpaBunHuUKa Mory 40BECTUN A0 CaHKUMja, KOje YK/byUyjy, anm HUCY orpaHnyeHe
Ha:

e [lncMeHa ynosopemra;

e [lpuBpeMeHy cycrneH3ujy npucTtyna e-nowTtu M ApyruM pecypcuma, y crydajeBmma
036U/bHUX UMW MOHOB/BEHUX MNpeKpLlaja, y3 NPeTXoaHy npoueHy yTuuaja Ha Tekyhe
cny>xbeHe obaBese;

o [loBnaverbe NPUCTYNHUX NpaBa, YKOINKO MNOCTOju jacaH puank no 6e3begHoOCT cucTeMa
WM UHTErPUTET UHCTUTYLMOHANHE KOMYHUKaLUNje;

e YnyhuBarbe Ha AOUCLUUMMMHCKE WAW 3aKOHCKe npoueaype Yy cknagy ca WHTEPHUM
nponncuma NHctutyTa.



TeXwnHa caHkLUWja 3aBUCKM 04 NpuMpoae W yTuuaja npekpwaja, a caHkuwje he ce gocnegHo
NPUMEHNBATU Y OKBUPY ANCLUNANHApHOr cuctema NHcTutyta.

VIII NPEMNEAQ, USMEHE, AXYPUPAHE MPABUNTHNKA
YnaH 35.

Osaj NpasunHuk he 6UTM Nnepuoagn4HO NperneaaH kako 6w ce ocurypana terosa akTyenHocTy
cknagy ca TeXHOMOWKMM Hanpeuuma, perynaTopHuM naMeHama u notpebama. MNperneg he ce
BPLUNTU HajMatbe jeAHOM roanke, unu Yewhe ako gohe Ao 3HaYajHMX NPOMeEHa.

YnaH 36.

M3MeHe MNpaBunHuka Mory nHuuupaTtn AoMUHUCTpaTopy, YnaHosu Konernjyma UHcTutyta nnu
Apyrn 3anocneHu, nyteM nNucaHux npepnora AocTaemweHWx AgmuHucTpatopuma. Cae
npeanoxeHe n3MeHe Mopajy 6MTn aetasrbHO AOKYMEHTOBAHE U Pa3MOTPEHe y KOHCYNnTaumnjm ca
KonernjymoM. ®uHannaauuja naMeHa 3axrtesa 3BaHUYHO ogobpetse aupektopa NHcTuTyTa.

Cee nameHe he 61Mtn o6jaBbeHe NyTeM 3BaHNYHUX KaHana, a axxypupaHa konuja NpasunHuka he
6uT 4OCTYNHa CBUM 3aUHTEPECOBaHUM CTpaHaMma.

YnaH 37.
CBUY KOpUCHNUM CY AY>KHW Aa Ce YyNo3Hajy ca HajHOBWjOM Bep3ujom osor NpaBunHuka.

3a noapwky y kopywhewy pyHKumMoHanHocTn Google Workspace-a, KOpUCHUUM ce NnoacTudy
[la KOHCYNTYjy 3BaHNYHe pecypce (Hnp. Google Workspace for Education Help Center?).

VIII BAK/BYYHE OOPEABE
YnaH 38.
Csu npunosu (Mpuno3n A oo E) npeacrasajy MHTErpanHu aeo osor NpaBunHuKa.

MpaBuNHWK CTyna Ha CHary o AaHa odjaB/bMBaka Ha MHTEPHET cTpaHu MXTM-a n ocTaje Ha
CHa3u CBe A0K ra HCTUTYT HE USMEHU NN NOHULITK.

X
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2/ ke

Awpextop npod. Ap JacMuHa CTeraHoBMh

2 https://workspace.google.com/education/



JINCTATMPUNOTA

Mpwunor A - DednHuymje

Mpwunor b - O6pasay 3a oTBapare Hanora 3a 3anocreHe

Mpunor B — O6pasay, 3a oTBapame Hasnora 3a CrosbHe capagHuke
Mpwunor I' = Jlucta Hanora no ¢yHKLMjn

Mpwnor [1 - KoHTponHa nucTa 3a npeHoc Hanora

Mpwunor h — [JosaBo/beHn TUNOBK dajioBa 3a Ae/bere

Mpwunor E -Mpoueaype 3a peluaBare MHUMAEHTA



Mpwunor A - AeduHuumje

Oeaj npunor cagp>Xu geduHNLUNMje KIby4YHUX TEPMUHA KOjU Ce KopucTe y oBOM [paBUMHUKY U
npencTaB/ba OCHOB 3a pa3yMeBake CBUX ogpenou.

e Hanor
JeAVHCTBEHU UOEHTUOUKOBAHM E€/1EKTPOHCKM Hanor Koju ce AoAesbyje 3anocneHnMma,
nnuMMa KojuMma je pagHu ogHoc y MIHCTUTYTY npecTao oCTBapMBareM NpaBa Ha NeH3unjy,
UcTpaxkmupaymMa WAM  CMO/BHUM  capagHuuuma, M Koju omoryhaBa npuctyn
WHCTUTYLMOHANHUM aUrUTanH1UM anatmMa (enekTpoHckoj nowtn u Google Workspace
cepsumcumma).

o KopucHuk
Jlnue Koje KopUcTn 3BaHMYHW HaNor 3a NPUCTyN gurutasaHum anatuma Nuctmutyta. OBo
YyK/byuyje 3anocneHe, n1Mua Kojuma je pagHu ogHoc y MIHCTUTYTY NpecTao OCTBapuUBakbeM
npaBa Ha MeH3Kjy, UCTpaxkmpaude, Kao W CrMo/bHe capagHuke Koju capahyjy ca
NHCcTUTYTOM, a Kako je aednHncaHo oBuM lNpaBUNHNKOM.

e AaMUHUCTpPaTOpU
Ocobe uMeHoBaHe opf cTpaHe WMHcCTMTyTa, a Koje cy OArOBOpPHE 3a ynpaB/bake
cuctemmmMa e-nowite u Google Workspace-oMm, Hag3op NpUCTYNHMX NpaBa, cnpoBoheme
6e36egHOCHUX Mepa 1 3a J,0KYMEHTaLUWjy CBUX U3MEHA Y CUCTEMY.

e [lpuHUMN HajMakwe noTpebe
BesbegHOCHM KOHLENT KOju Nogpa3yMeBa A4a KOPUCHULUK, NPOLLECU NN CUCTEMU UMajY
NPUCTYn caMo OHMMa pecypcmMa 1 nHpopmMaulmjaMma Koju cy HEOMNMxXoAHM 3a obaB/bare
HUXOBUX KOHKPETHUX 3apartaka unm ¢pyHkumnja. OBaj NpmMcTyn CAy>XKn Kao NPeBEHTUBHA
Mepa 3a CMakere pusmka o 3noynotpebe, HeoBnawheHor NpyUcTyna Mnm cay4vajHmx
rpeliaka Koje Mory AOBECTM A0 KOMMpoOMUTOBaka nogartaka. MNMpuMeHa npuHumna
HajMakbe noTpebe yKk/byuyyje: orpaHmMueH NpucTyn (KopucHuum gobujajy npuctyn camo
cneundmnyHmMM pecypcuma, 6azama nogataka MM cUCTEMMMA KOju cy NoTpebHu 3a
HUNXOBE pagHe 3a4aTke); 403BOME 3a Ae/berbe (CBUM A03BOMIaMa 3a NPUCTYN U Ae/berbe
MHbopMaLmja ce Na>k/ibMBO yrnpae/ba, a CBaka NPOMeHa y NpaBMMa Ce A0KYMEHTYje);
penoBHa peBM3uja (MpaBa NpuUcTyna ce NepmoguyHo NpencnmTyjy kako 6u ce ocurypano
[a ce He goaesbyjy NpeBenvke unu HenotpebHe npueuneruvje).

e be36eAHOCHM UHUUAEHT
Ldorahaj nnn HM3 aKTMBHOCTM 3a KOje MOCTOjU pPasfnor CyMhe Aa MOory yrpo3uvTu
WHTErpuTeT, MNOBEpewe WM papj gurutanHux ycnyra WHCTUTyTa, yKk/bydyjyhiu
3noynoTpebe, Hanagae phishing nnn copTBEPCKE HEUCMPABHOCTMU.

o Eckanauuja
Mpoueaypa noeehara HUBOA pearoBatkba M yKibyumBaka A04aTHUX pecypcay cnyyajy aa
MHUUMjanHa UHTEePBEHLMja He AOBeAe A0 peluera nHumaeHta. OBo yk/by4yje NoCTENEHO
aHraxoBarbe HagpeheHux opraHa WM cho/ballkbMX CEPBMCA Yy 3aBUCHOCTU 0Of
036umwHocTM Npobnema.

e Cnyx6eHa KOMyHUKauuja
EnektpoHcka nopyka mnocnata ca 3BaHWYHOIr WHCTUTYUMOHANHOr Hanora, Koja
npencrtae/ba Cny>k6eHo MHPopMUCarbe, WMHTEPHY KOMYHUKaAUM)y WU UHTEPHEe pagHe



npouece VMiHcTuTyTa. CBaku cagpykaj cnarba ce cMatpa cny>kbeHom nHpopmauymjom og
3Hauaja 3a pag NHcTuTyTa.

XappaBepcKka nogpLuka

Ocobe vMmeHoBaHe of cTpaHe VMHCTUTYTa, KOje cy cneunjanM3oBaHe 3a oAp>kaBatbe,
nonpaBke WM pellaBarme MHUMAEHTa Be3aHux 3a xapasep. OHe npeacTtaBmbajy npswm
KOHTaKT 3a CBe xapaBepcke npobneme, a yKonmko je notpebHo, eckanmpajy MHUMOEHT
HaaNe>XXHUM agMUHNCTPaATOPCKMM jeanHMLama.

AvrntanHv anatm

Annunkauuvje n nnatdpopmMun Koje omoryhasajy enekTpoHCKY KOMyHuKauWjy, ynpaB/bare
[OKyMeHTMMa, capagty 1 gpyre ycnyre. OBu anatu omoryhasajy BehuHy cBakogHEBHMX
onepaumja y obnactun cnyxxbeHe KoMyHukauuvje obyxeaTtajy, annm HACY orpaHUYeHN Ha,
cepsuce nonyt Gmail-a, Google Drive-a, Docs-a, Sheets-a, Slides-a, Forms-a, Calendar-
a, Chat-a, Meet-a n Groups-a.

Gmail: OcHoBHa annmkaumja 3a efieKTPOHCKY NoLTy Koja npy>ka 6e3begaH n noysgaH
KaHan 3a cny>kbeHy KoMyHukaumjy. KopyucHuum Mory ga wasy, npuMajy n apxmBmpajy
nopyke, kKopucTte ¢untepe 3a opraHM3oBare caHaydeta u npuctynajy MoryhHocTuma
nonyT cnara oanoxxeHux nopyka (,Schedule send“) n nHrerpncaHe npeTpare.

Google Drive: Cloud cknaguiute 3a yyBame, Aebene 1 capankwy. OMoryhasa npuctyn
dajnoBuma ca 6uno kor ypehaja, ocurypaBajyhm pa ce OOKYMEHTU ayTOMaTCKu
CUHXPOHU3Yjy 1 6e36eaHO YyBajy.

Google Docs: Annukaumja 3a Kpenpamwe n ypehmpame TekcTyanHux gokyMeHarta, Koja
omoryhaBa ga BuLLEe KOPUCHMKA MCTOBPEMEHO page Ha UCTOM OOKyMeHTy. [logpxkasa
KOMeHTape, Npeanore n3aMeHa n peeu3suje, LUTO onakLiaBa TMMCKY capagmy.

Google Sheets: Annvkauunja 3a kpenpare n ypehmneare tabena v npernega nogataka.
Mpy>xa MmoryhHocTu punTtpmpama, rpradrukoHa n aHanmsa nogaTtaka u TMUMCKy capaghby.
Google Slides: Annnkauuja 3a Kpeupame npeseHTaumja Koja oMoryhaBsa gopaBame
TEKCTOBa, CNMKa, BUAEO 3anmca n aHnMmaumja, Te capagtby BULLE KOPUCHMKA Y CTBAPHOM
BPEMEHY.

Google Forms: Anat 3a kpeuparbe OHMajH obpasaua, aHKeTa 1 TeECTOBa, KOjuU onakLiaBa
NpUKyrn/bake NoBpaTHUX MHOPMaLMja N capantby TOKOM MHTEPHUX UCTPaXKMBakba.
Google Calendar: Annukaumja 3a nnaHupakbe U 3aka3vBake cacTaHaka, Koja
oMoryhaBa KOpUCHMLUMMa aa KoopanHuy obaBese, Kpeupajy nogcehama 1 ynpasmajy
pacnopenoM TOKOM AaHa.

Google Chat: Ycnyra 3a oHnajH pa3mMeHy nopyka u rpynHe AnUckycuje, koja onakwiaBa
KOMYHUVKaLWjy y peanHoM BpeMeEHy ca Y/laHOBMMaA TMMa WU/ O4e/berba, a UHTerpucaHa je
ca octanum Google Workspace anatuma.

Google Meet: Anart 3a Bnaeo cactaHke n KoHpepeHuuje Koju omoryhaea BUPTyesiHE
cacTaHke, BebuHape n npeaseHtaumje. NoaprkaBa gebere ekpaHa, YymMe ce nobosbLuasa
capagma Ha JarbUHy.

Google Groups: lNnatpopma 3a popMupare rpyna n ¢popyma y Koju ce MOory ykibyunTtm
Behe rpyne kopucHuka. OMoryhaBa jegHOCTaBHO Aes/berbe MHbOpMaumMja, pacriogeny
obaBeLUTEHA, N OPraHM30Bakbe TUMOBA UM NPOjeKkaTa y OKBUPY MHCTUTYLIMjE.



Mpunor b - O6pasay, 3a oTBapat€ Hasora 3a 3arnoc/sieHe

OBaj odpasauy cny>xm 3a popmManHO NOAHOLLUEHE 3axTeBa 3a Kpeupame, peakTuBauujy, wuam
N3MEHY MHCTUTYLMOHANHMX e-Hanora, ykiby4dyjyhu 1 Hanore 3acHoBaHe Ha gyHKLMjaMa.

OCHOBHM nopauum:

¢ WmMe nnpesume:

¢ LleHTap / opraHmMsauuoHa jeguHULA:

¢ 3Bake/ papgHoO MecToO:

o KoHTakT nHpopmMaumje:
o E-mejn appeca:
o TenedoH:
o (onumoHanHo) Appeca:

3axTeB:

e TwunHanora:

[ 1 PepoBHu Hanor

[ 1]Hanor 3acHoBaH Ha dyHKUMjN
e BpcTa 3axTteBa:

[1Kpeunpamwe

[ 1 PeaktnBauuja

[]N3MeHa

[ 1 Mpoay>xeTak npucTtyna

e Pasnor (onuc):

e CneumodunUHU 3axXTEBM UM HaNnoMeHe (ako NocToje):

Opob6pemne:

e [oTnuc HenocpegHor pyKkoBoamoLa:
e [fartym:

HanomeHe:

e [lonywaBareM M NoTnMcuMBakeM oBOr obpacua, KOpUcHUK NoTephyje Aa je yno3HaT ca
ycnosmMa Kopuwhewa MHCTUTYLMOHANHMUX Hanora n ga he nowutoBatM nponucaHe
npouenype onncaxe y NMpaBuUAHUKY.

e (O6pa3say je 06aBe3aH 3a CBe 3axTeBe Be3aHe 3a MHCTUTYLIMOHA HY e-NoLwTy WU Hanore, Te
ce wasbe agMUHUCTpaTopuMa 3a gamy obpaay.



Mpunor B - O6pasay, 3a oTBapak€ Hasora 3a cnosbHe capagHuke

OBaj odpa3zal cny>xun 3a popManHo NoaHoLLeHhEe 3axTeBa 3a Kpeuparbe, peaktmsauujy, uin
N3MeHY MHCTUTYLIMOHAa/THMX e-Hanora 3a Cro/bHOr capagHuka.

OCHOBHM Nog,aum CNoJbHOr capagHuka:

¢ WNmMe n npesume:

¢ OpraHusaumja/IHcTUTyUMja:

o KoHTakT uHpopmMaumje:
o E-mejnappeca:

o TenedoH:
o (onumoHanHo) Appeca:

2. 3axTeB 3a Hanor:

e Twun Hanora:
[ 1 PenoBHM Hanor
e Pasnor 3axreBa:

(onuwume cny>xbeHu pas/sior 3a rnpucmyn — Ha npuMep, rnogpuwka rnpojekmy, capaarka ca
NHecmumymom umg.)

3. Mepuvop npucryna:

e [oueTtak:// (aaH/meceuy/roguHa)
e 3aBpuuetak:// (aaH/meceu/rogquHa)
4. Opobpeme:

¢ Wme n npeanmMe 3anocneHor oaroBopHOr 3a capagmy:

e LleHTap:
e [Motnuc HenocpegHor pyKkoBoaMoLa:
e [Oartym://

HanomeHe:

e [lonywaBareM oBOr obpacua, 3arnoc/ieHn Koju je ogrosopaH 3a capagry notephyje aa
Cy CBM JOCTaB/bEHU NOJALM Ta4YHU U [ia je 3aXTEB onpaBgaH.

e (OO6pas3ay ce wWa/mbe HaANeXHOM agMUHUCTpaToOpy paau Aasber npouecuparba U
Kpeupara Hanora.

e CBW 3axTeBW ce [AOKYMEHTYjy M peBuagupajy y cknagy ca WMHTEPHUMM nponucmuma
NHctutyta.



Mpwunor I -Jincta Hanora no ¢pyHKumju

OBa nn1cTa ce peoBHO axkypupa kako 6u ogroBapasna npoMeHaMa y opraHM3aLUnoHoj CTPYKTYpHU

n notpebama NpojeKTHUX TMMOBa. AOMUHNCTPATOPU BOAE MHTEPHY TNUCTY Y GOpMU:

Aatymun
) ) NmeHa n npe3nMeHa Cratyc
Hasus E-mail ®yHkuuja ||Onuc/cepxa Kpeupama
0AroBOPHUX NMLa (akTMBaH/HeaKTUBaH)

/rawema

| -ehmbgacss || I [ I H

TpeHyTHO aKTUBHWM HaNno3u:

‘ Hasue Hanora H E-mail H dyHKuMja/oAroBopHOCT

‘Cﬂy)l(5eHVl Hanor UXTM-a

Hihtm@ihtm.bg.ac.rs

HCereTap MNXTM-a

‘ﬂ,MpeKTop NXTM-a

Hdirektor@ihtm.bg.ac.rs

HD,M pekTop MXTM-a

‘AAMVIHVICTpaTopVI Hadmin@ihtm.bg.ac.rs HA,D,MVIHMCTpaTOpVI
‘IT noapLuka Hitpodrska@ihtm.bg.ac.rs HIT agMuUHuUcTpartopu
‘Konemij Hkole,qiium@ihtm.bg.ac.rs HKoneeryM

Teno 3a TpaHcdep
TexHonoruja

transfer.tehnologija@ihtm.bg.ac.rs

Teno 3a TpaHcdep TexHonormja

KaHuenapwuja 3a npojekre u
MehyHapoaHy capagtby
(ICPO)

icpo@ihtm.bg.ac.rs

3anocneHun y KaHuenapuiju 3a
npojekte u MehyHapoaHy capagky

Cny>x6eHu Hanor
MHCTUTYLMOHANHOT
peno3utopunjyma

cer-info@ihtm.bg.ac.rs

AOMUHUCTPATOPU PENo3nTopujyMa

AKpeauToBaHa
na6opaTtopwuja LIX-
M3BPLUHM pyKoBOAUunad,

izvrsni.chlab@ihtm.bg.ac.rs

M3BpLiHM pykoBoaunay,
akpeguToBaHe nabopatopuje LIX

AKkpeauToBaHa
na6opaTtopwuja LIX-
TEXHUUYKU pyKoBoAUnaL,

tehnicki.chlab@ihtm.bg.ac.rs

TexHWU4YkKn pykoBoamnal,
akpeguToBaHe nabopatopuje LIX

AKpegutoBaHa
na6opatopwuja LUX- kBanurtet

kvalitet.chlab@ihtm.bg.ac.rs

Ocob6a 3agy>keHa 3a KBanuTeTy
akpeguToBaHoj nabopatopwuju LIX

‘Be3GeAHOCT

Hbezbednost@ihtm.bg.ac.rs

HO,CI,FOBOpHO nuue 3a 6esbegHoCT

‘d)aKType

Hfakture@ihtm.bq.ac.rs

HO,CI,FOBOpHO nuue 3a daktypucame

‘LIJed) paudyHoBOACTBaA

Hfinansiie@ihtm.bg.ac.rs

HLIJeq) payyHOBOACTBA

‘I/IXTM - HabaBke

Hiavne.nabavke@ihtm.b;z.ac.rs

HCny>K6a jaBHMX HabaBKMK

‘HapqueHMu,e

Hnarudzbenice@ihtm.bg.ac.rs

HCny>K6a jaBHMX HabaBKM

‘Haquo Behe

an@ihtm.bg.ac.rs

HI‘Ipep,cep,HMK HayuHor Beha

|
|
|
|
|
|

LleHTap 3a ekonorujy un

TEXHOEKOHOMMUKY

cete@ihtm.bg.ac.rs

PykoBoaunay ueHTpa

‘U,EHTap 3a xeMujy

Hdeoohem@ihtm.bg.ac.rs

HPyKOBO,CI,VI!‘IaLI, LeHTpa
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‘ Hasue Hanora

H E-mail

H dyHKUUja/oAroBOpHOCT

LleHTap 3a MaTepujane n
MeTanyprujy

cmm@ihtm.bg.ac.rs

PykoBoaunnay ueHTpa

ILI,eHTap 3a enekTpoxeMujy

Hceh@ihtm.bg.ac.rs

HPyKOBop,Mﬂau, LeHTpa

LleHTap 3a eKkonorujy n
TEXHOEKOHOMMUKY

cete@ihtm.bg.ac.rs

PykoBoannay ueHTpa

LeHTap 3a kaTanusy un
XEeMUjCKO MHXKEHEPCTBO

ckhi@ihtm.bg.ac.rs

PykoBoaunat, LeHTpa

LeHTap 3a
MUKpPOENeKTPOoHCcKe
TexHonoruje

cmt@ihtm.bg.ac.rs

PykoBoaunat, LeHTpa

LieHTap usBpcHocTu 3a
XEMMUjy N UH)KEebEePUHT
>KMBOTHE cpeauHe

civ.hzs@ihtm.bg.ac.rs

PyKOBO,EI,I/II'IaLI, LeHTpa M3BPCHOCTU

CuHpukat Hayke UXTM

sindikat@ihtm.bg.ac.rs

MpencenHVK cUHAMKATa Hayke
NXTM

NHTepHa KoHpepeHUUja
NXTM

korakuiskorak@ihtm.bg.ac.rs

MpencenHWK opraHmM3aumnoHor
opbopa KoHpepeHuunje

Odbor za rodnu
ravnopravnost

gender.equality@ihtm.bg.ac.rs

Odbor za rodnu ravnopravnost:
Ivana Dimitrijevié, Tanja Solevié
Knudsen, Milo§ Cirié
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Mpunor [1 - KoHTponHa nucTa 3a NnpeHoc Hanora

OBa nucTa npeancrtas/ba HXU3 KOpakKa KOje oArosopHa nnua Mopajy cneagnTtn n AOKyMeHToBaTH,
kako 6u ce ocurypao rnoTnyHo npeHoLwewkhe CBUX peneBaHTHUX Nogataka U NpucTtynHMX rpasa.

OcHOBHM Nogauun

e BnacHuk Hanora (oco6a Koja npeHOCHU Hanor):
Mme n npesnme:
dyHKUMja:

e HoBu BnacHuk Hanora (oco6a Koja npey3uma Hanor):
Mme n npesnme:

e [NaTtym npeHoca:// (aaH/mecey/rogquHa)

Kopauu 3a npeHoc

1. WpeHTndunkaumja Hanora:
o [MpoBepuTn ga nu je Hanor axkxypaH 1 OOKYMEHTOBAaTM CBe pefieBaHTHE nogaTtke
(KOpUCHUYKO UMe, [oOe/bEHE YNIOTE).
o [loTBpAUTM cnucak OUrnTasHMX pecypca Koju cy rnoeesaHu ca Hanorom (Gmail,
Google Drive, Docs, Sheets utg.).
2. ApxuBupare 1 npeHoc noparaka:
o ApxuBunpaTu CBe BaXkKHe e-nopyke, ¢ajnose 1 6a3e nogaTtaka Koje Cy KpUTUYHE 33
paa.
o [peyseTtn nnm popmatnpaTtu nogaTtke ako je noTpebHo, Kako 61 HOBU BNaACHUK
6uo y moryhHocTM ga HacTaBu ca kopuwhereM 6e3 rybutka nHpopmauuja.
3. Mpekupare npnBpeMeHor npucTtyna:
o [MpoBepuTM 1 [OKYMEHTOBATM CBE NPUBPEMEHE MPUCTYMNHE NNCTE WU A03BONE
KOje cy ooAe/beHe, a Koje je NoTpebHOo rno noTpebu YKNOHUTU UM NPEHETU HOBOM
BIACHUKY.
o Ocurypatm pa npuMmeHa 6e36egHOCHMX Mepa (Mp. MNpPOMeHa /N03UHKeE,
axypupare ayTeHTUOUKaUMOHUX nogartaka) 3agp>Xkm KoMnatmbuiHocT ca
WHTEPHUM Mponmncuma.
4. Mpernep v noTepaa:
o AaoMuHMCTpaTopu NpoBepaBajy A4a Cy CBU KOpaLW YyCNELIHO U3BPLUEHMN.
o HoeoMm u crtapoM BnacHuky Hanora ce noTBphyje ga cy CBW pPefeBaHTHU
OOKYMEHTU 1 Mojaum NpeHeTu, Te fa je Hanor cnpemaH 3a HactaBak ynoTpebe.
5. ®uHanHa poKyMeHTauuja u NnoTnuc:
o O6aBe3HO NONYHUTU KOHTPOJIHY IUCTY Y3 HaNOMeEHE CBMX Kopaka W M3MeHa.
o [MoTtnmncatn KoHTponHy nucty kako 61 ce NOTBpAWIO Aa je mpouec npeHoca
3aBpLUEH y ckagy ca nponucmMma.



MpumMep Tabene 3a KOHTPOJNIHY IUCTY

IKopaKH Onuc akTUBHOCTU H OaroBopHo nuue H Motnuc n patym

1 NaeHTndunkaymja Hanora v NpoBepa peneBaHTHUX

noparaka
ApX1BMpPaHE M MPEHOC CBMX BaXXHUX AOKYyMeHaTa n
2 BnacHuk Hanora
e-nopyka
Mpernen v axypupare NPpMBPEMEHUX MPUCTYMHUX
3 AOMUHUCTPATOP
npa.a
|4 Hl'lperne,u, M noTepAa npeHoca H H |
5 duHanHa goKyMeHTaluja: nonyHa KOHTPO/IHE BnacHuk n HoBwm
nncTte n duHanH NoTNMCKU BMACHUK
HanomeHe:

e Cpakun Kopak Mopa 61T 4OKYMEHTOBaH, a KOHTPO/IHA NUCTa 3aApyKaHa Kao Aeo MHTeEpPHEe
eBunageHumje.

e VYkonuko gohe go 6uno kakBux ofcTynamwa y TOKy npoueca, Hag/nexHa nuua mopajy
OOHETWN goaaTtHe Mepe y cknagy ca 6e36egHOCHMM NponucuMa.

e KoHTponHa nucta tpeba ga 6yae goctynHa 3a 6yoyhe pesmanje n aHanmse.



Mpwunor B - A 03Bo/beHN TUNOBU dajnoBa 3a Ae/berbe

MyteM nHctutyumoHanHe e-nowte unm Google Drive-a He cMejy ce craTtu .exe LOKYMEHTH
BpcTte ¢ajnoBa koje cy O3BO/bEHE 3a Ae/beHE MYTEM MHCTUTYUMOHAaNHe e-nowte unm Google
Drive-a:

A oKyMeHTHn:
e .doc/.docx (Microsoft Word)
e .pdf (Adobe Acrobat)
e .ixt (obumuaH TeKcT)
e .odt(OpenDocument Text)

Ta6ene:
e xls/ .xlsx (Microsoft Excel)
e .csv(Comma-Separated Values)
e .ods (OpenDocument Spreadsheet)

MpeseHTauuje:
e .ppt/.pptx (Microsoft PowerPoint)
e .odp (OpenDocument Presentation)

MyntumepujanHu ¢pajnosu:
o .jpg/.jpeg/ .png/ .tif (cnuke)
e .svg/.eps (BEKTOPCKE CNUKE)
e .mp4 (Bnaeo dajnosn)

KoMmnpumoBaHu ¢ajnosu:
e .Zip
e .rar

Mporpamcku ¢pajnosu (caMo y3 opgo6perwe AoMMHUCTpaToOpa):
e .py (Python ckpunre)

e .c/.cpp
e .m (MATLAB ckpunTe)
e java

.tex /.bib (LaTeX)
.R (R ckpunte)

e .json

®dajnoBn Be3aHU 3a XxeMUjy U CTPYKTYPHE nopaTtke:
e _cif (Crystallographic Information File)
e .pdb (Protein Data Bank ¢popmar)
e .Xyz (aToMcCKe KoOpAMHaTe 1 MonekynapHe CTpyKType)
o .sk2 (ChemSketch ¢popmaT) n dopmMaT reHepmncaHm eKCnopToM 13 OBOr Nporpama
e .cdx (Chem Draw ¢popmar) u opmaTn reHepmcaHmn eKCnopToM M3 OBOT Nporpama



e .skc u.rxn (ISIS Sketch popmat) u dopMaTn reHepmncaHm eKCNopTOM M3 OBOT Nporpama
e .mol (MDL Molfile popmar)

TexXHUUYKN N MH)KeHWhEePCKN ¢pajnoBun:
e .dwg/ .dxf (popmaTtm 3a CAD upTexe, ako je noTpebHO 3a NPOjEKTHY AOKYMEHTALN]y NN
Am3ajH nabopaTtopujcke onpeMe)
e .opju/.opj(OriginLab)
o .pzfx/.pzf (GraphPad Prism)

PeBI/I3I/Ija OBOI nNpwuaora ce Bpwn nepnoanyHo U Crmcak ce a>Xypupa Kako 6un oarosapao
TEXHONOLWWKMM 1 onepatTMnBHNM n0Tpe6aMa.



Mpunor E -Mpouepype 3a penaBabe UHUUAEHTA

(177,

OBe npouenype nMajy 3a unsb aa obesbene 6p3y n epukacHy naeHTUdurkauujy, npmjaBmbrBarbe
M pellaBarbe CUTYPHOCHUX U OMepaTMBHUX MWHUMAeHaTa, C TUM ga Ce MUHUMU3NPajY
noTeHumMjanHe wtete No MHGOPMAaLNOHM CUCTEM N Aa Ce OAPXKN KOHTUHYMPAH pag KPUTUYHUX
cepsuca.

AedvHunuyumje
o besbegHocHU nHUMAEHT: CBaku gorahaj nnm HN3 akTUBHOCTM 3a KOje NMOCTOoju passnor
CyMHbe Aa MOry Yrpo3uTu MHTErpUTET, MOBEP/BMBOCT UIN AOCTYMHOCT AUTUTaNHNX
pecypca NHcTuTyTAa.
o  WMHumpeHT: lorahaj koju oactyna og HopMasHor paga, ykibyudyjyhu, anv He
orpaHu4aBajyhu ce Ha, nokywiaje HeoBnawheHor npucrtyna, phishing Hanaae,
codTBEPCKE HEMCNPABHOCTM K NopeMehaje y cucTemy.

Mpouenype 3a uspellTaBamwe

e HenocpegHo npujaBmbuBambe
o Csu KopucHMUM KOju 3abenexke CyMibMBE aKTUBHOCTU (HNp. noBehaHu 6poj
HeychneLlHMX NoKyLlaja NpujaBe, HeobjallrbeHe NPUCTyne, yno3opetha cucTema)
Mopajy ogMax 06aBeCTUTU HaanexxHe agMUHUCTPaTope NyTeM 3BaHUYHUX
KOMYHMKALMOHUX KaHana (efieKTpPOHCKOM MOoLUTOM Uiun TenepoHoM).
o dopManHn U3BELUTAj
o [MonywaBa ce popmMynap 3a npujaB/bnBatbe MHLUMAOEHTA, y KOMe Ce AeTa/bHO
onucyje BpCTa MHUMAOEHTa, BpEME 1 AaTyM NnojaBe, Npeay3eTte Kopake (ako nx
MMa) U KOHTaKT MHPOpMaLMje Nnua Koje npujaB/byje NHUUAOEHT.
o [lokyMeHTauuja
o CauMunsBewTajm ce vyBajy Kao Aeo NOCT-UMHUMOEHTHE AOKYMeHTaumje, koja he
6UTK NpegMeT peBu3nje N aHanmse ¢ UnbeM nobosbluara NocTtojehmx

npoueaypa.
Mpoueaype 3a pellaBawbe MHUMAEHTA

a. MpBo6uTHa npoueHa
o HaanexHu agMnHucTpatopm 6p30 NpoLemyjy MHUMAEHT Y cknaay ca
yTBpheHnM Kputepujymmma (HUBO: HU3aK, cCpearn, BUCOK) U MpUCTynajy
NPBOBUTHOj MHTEPBEHUMjM (HNP. peceT I0O3NHKKN, Bnokupare nNpucTyna).
b. WUHTepBeHuUMja
o AKO MHUMAEHT 3axTeBa gogartHe Mepe, nokpehe ce eckanaymja (4naH 26
MpaBunHuka)
o [NpwuxeaTajy ce Kopaumu 3a yknarare NpeTHe, Nonpasky CMCTEMA U MOHOBHY
nposepy GYyHKLMOHANMHOCTU.
c. MocT-MHUMAaEeHTHa aHanu3a



o HakoH pelwsaBamwa MHUMAEHTA, BPLUM Ce AeTa/bHa aHanuaa, Koja ykibydyje
Kpenpamwe NoCT-MHUMOEHTHOT U3BELLTaja ca onmcom gorahaja, npeny3etnm
MepaMma 1 npernopykama 3a nobosbLuare npoueHa n cnpevasarbe byayhmx
MHUMOEeHaTa.

OAaroBopHoCcTH

KopucHunum: [ly>kHn cy fa ogMax npujaBe CBe CyMHUBE akTUBHOCTHU.
ApgMuHucTpatopu: PegoBHO npaTe CUCTEMCKE 10roBe, 0OCTBapyjy NOYETHE Mepe
pearoBama n 06e36ehyjy na ce cBu Kopaun OKYMEHTYjY.

Konerujym: AHannsunpa o036umHe MHUMAEHTE, O4/1y4dyje O eckanaunjyu u cnpoBoan
ogroeapajyhe nHrepeeHuumje.



	6c02a6163538d82b922b1b7b2a1f1c918c439d6cd56940ab546d5657c8214f0f.pdf
	6c02a6163538d82b922b1b7b2a1f1c918c439d6cd56940ab546d5657c8214f0f.pdf
	6c02a6163538d82b922b1b7b2a1f1c918c439d6cd56940ab546d5657c8214f0f.pdf

